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POLITICA DE TRATAMIENTO DE DATOS PERSONALES FONDO DE
EMPLEADOS DEL GRUPO EMPRESARIAL COOPERATIVO COOMEVA -
FECOOMEVA

El FONDO DE EMPLEADOS DEL GRUPO EMPRESARIAL COOPERATIVO
—FECOOMEVA—, identificado con el NIT. 800.005.340-4; informa a los titulares de
informacion personal de sus grupos de interés, lo siguiente:

1. ALCANCE:

La presente Politica se aplicara a todas las bases de datos y/o archivos que contengan
datos personales que sean objeto de tratamiento por parte del FECOOMEVA, incluida toda
aquella informacién que haya sido obtenida o recolectada con anterioridad a la Ley 1581
del 2012 y cualquier otro dato que sea susceptible de ser tratado por esta en desarrollo de
su objeto social o con ocasién de cualquier tipo de relacion civil, laboral o comercial que
llegue a surgir en virtud de sus actividades conexas o propias de su naturaleza societaria.

2. APLICACION Y MARCO REGULATORIO:

FECOOMEVA, ha disefiado la presente Politica para el tratamiento de los datos personales,
la cual refleja los principios y reglas establecidas en el Régimen General de Proteccion de
Datos Personales con el fin de garantizar el derecho al habeas data de los titulares de
informacién personal.

Esta politica, ha sido elaborada con el fin de acogerse a parametros de autorregulacion para
gue asi el tratamiento de datos personales que se pueda realizar respete todos los derechos
y garantias en cuanto a privacidad de los titulares sobre los que tratamos datos personales.
Fue la Constituciéon de Colombia la que en su Articulo 15 ha erigido como derecho
constitucional a la proteccion de sus datos personales; Asi mismo, mediante la Ley 1581
del 2012 y los Decretos Reglamentarios 1377 del 2013 y 886 del 2014, hoy contenidos en
los capitulos 25 y 26 del Decreto Unico Reglamentario 1074 del 2015 del sector Comercio,
Industria y Turismo, se desarrollaron el marco general de proteccion de datos en Colombia.

FECOOMEVA, podra compartir informacion de los titulares con terceros previo a
autorizacion de sus asociados para el cumplimiento de su operacion garantizando el
tratamiento de acuerdo con las politicas establecidas al interior, ademas en su condicion
responsable del tratamiento de datos personales, respondera de manera individual por el
cumplimiento de las obligaciones legales que surjan en materia de proteccion de datos
personales; por lo tanto, esta obligado a desarrollar las medidas necesarias para dicho
cumplimiento o a implementar aquellas que a nivel grupal se fijen; en todo caso, el
cumplimiento de éstas debera estar armonizado con el propésito superior, los principios y
valores del Grupo. Sin perjuicio de que se puedan establecer lineamientos comunes en
aspectos que permitan hacer un uso mas eficiente de los recursos humanos, tecnolégicos,
de infraestructura, u otros, lo cual en ningln caso alteraria la responsabilidad que de
manera individual cada empresa asume en el tratamiento que haga de los datos personales.
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3. OBLIGATORIEDAD:

Esta Politica es obligatoria y por lo tanto de forzoso cumplimiento para todos los
colaboradores de FECOOMEVA, sus contratistas y aquellos terceros que obran su nombre;
estos, en cumplimiento de sus funciones y actividades encomendadas, deberan observar y
respetar lo sefalado en el presente documento. Todos aquellos que no cuenten con un
vinculo laboral deberan contar con una clausula contractual para que guienes obren en
nombre de FECOOMEVA se obliguen a cumplir estas politicas. El incumplimiento de las
mismas originara sanciones de tipo laboral o responsabilidad contractual segun el caso. Lo
anterior, sin perjuicio del deber de responder patrimonialmente por los dafios y perjuicios
gue cause a los titulares de los datos 0 a FECOOMEVA por el incumplimiento de estas
politicas o el indebido tratamiento de datos personales.

4. DEFINICIONES:

a) Autorizacion: consentimiento previo, expreso e informado del titular del dato
personal para llevar a cabo el tratamiento.

b) Aviso de Privacidad: consiste en el documento fisico, electrénico o en cualquier otro
formato, emitido por FECOOMEVA y puesto a disposicién del titular para el
tratamiento de sus datos personales. Este documento, comunica la informacion
relativa a la existencia de las Politicas de Tratamiento de Datos Personales que le
seran aplicables, la forma de acceder a las mismas y las caracteristicas del
tratamiento que se pretende dar a dichos datos personales.

c) Base de datos: todo conjunto organizado de datos personales que sea objeto de
tratamiento, sin importar que se trate de una base de datos manual o automatizada.

d) Dato Biométrico: son aquellos datos personales que informan sobre determinados
aspectos fisicos que, mediante un andlisis técnico, permiten distinguir las
singularidades que identifican a una persona. Estos se dividen en datos i) biométricos
fisiologicos, que son aquellos derivados de la medida de una parte de la anatomia de
una persona; por ejemplo: la huella dactilar, rostro, retina; y ii) los datos biométricos
del comportamiento, como son la voz o la firma.

e) Dato o informacién personales: cualquier informacién que, de manera individual o
vinculada, permita determinar, identificar o asociarse a una o0 varias personas
naturales determinadas o determinables.

f) Dato privado: es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular de la informacién personal.

g) Dato publico: es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
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h) Dato semiprivado: es aquel que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacioén puede interesar no sélo a el titular sino a cierto sector
0 grupo de personas o a la sociedad en general, como el dato financiero y crediticio
de actividad comercial o de servicios.

i) Dato sensible: se entiende por datos sensibles aquellos que afectan la intimidad del
titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion asi como los datos relativos a
la salud, a la vida sexual y los datos biométricos, entre otros, la captura de imagen fija
0 en movimiento, huellas digitales, fotografias, iris, reconocimiento de voz, facial o de
palma de mano, etc.

j) Datos de menores de edad (nifios, nifias y adolescentes): se entiende como la
informacién personal de aquellos que no han cumplido los 18 afios. Aquellos que
estan entre las edades de 0 y 12 afios son considerados nifios o nifias, mientras los
gue estan entre 12 y 18 afios son tratados como adolescentes. El tratamiento de estos
datos personales esta prohibido, excepto cuando se trate de datos de naturaleza
publica o en los casos indicados por la ley.

k) Encargado del tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta,
a nombre y segun las directrices del responsable del tratamiento.

I) Entidades autorizadas: Para efectos de la presente politica, son sus filiales,
subsidiarias, asociadas o vinculadas a éste, a su matriz o controlante, o a las filiales,
subsidiarias, asociadas o vinculadas de su matriz, 0 sus sucesores, cesionarios o0 a
quien represente u ostente sus derechos, directamente o a través de terceros.

m) Habeas data: derecho de cualquier persona a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en la base de datos y en archivos
de entidades publicas y privadas.

n) Ley de proteccién de datos: es la Ley Estatutaria 1581 del 17 de octubre del 2012
por la cual se dictan disposiciones generales para la proteccion de datos personales
Y, sus decretos reglamentarios o las normas que los modifiqguen complementen o
sustituyan.

0) Oficial de proteccion de datos: Es la persona que tiene como funcién la vigilancia y
control de la aplicacién de la Politica de Proteccion de Datos Personales, bajo la
orientacion y lineamientos de FECOOMEVA.

p) Responsable del tratamiento: persona natural o juridica, publica o privada que por
si misma o en asocio con otros, decida sobre la base de datos y/o tratamiento del
dato personal.

g) Titular: persona natural cuyos datos personales sean objeto de tratamiento.
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r)

s)

)

Transferencia de datos: la transferencia de datos tiene lugar cuando el responsable
y/o encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

Transmision de datos: tratamiento de datos personales que implica la comunicacion
de los mismos dentro o fuera del territorio de la Republica de Colombia, con el fin de
que un encargado realice determinado tratamiento, por cuenta y segun las
indicaciones del responsable.

Tratamiento: cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulaciéon o supresion.

PRINCIPIOS ESPECIFICOS:

FECOOMEVA aplicara los siguientes principios especificos que se establecen a
continuacién, los cuales constituyen las reglas a seguir en la recoleccién, manejo, uso,
tratamiento, almacenamiento e intercambio, de datos personales:

1.

Principio de legalidad: en el uso, captura, recoleccion y tratamiento de datos
personales se dard aplicaciéon a las disposiciones vigentes y aplicables que rigen el
tratamiento de datos personales y demas derechos fundamentales conexos.
Principio de libertad: el uso, captura, recoleccién y tratamiento de datos
personales solo puede llevarse a cabo con el consentimiento, previo, expreso e
informado del titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizaciéon, o en ausencia de mandato legal, estatutario, o judicial que releve
el consentimiento.

Principio de finalidad: el uso, captura, recoleccién y tratamiento de datos
personales a los que tenga acceso y sean acopiados y recogidos por FECOOMEVA,
estardn subordinados y atenderan una finalidad legitima, la cual debe serle
informada al respectivo titular de los datos personales.

Principio de veracidad o calidad: la informacion sujeta a uso, captura, recoleccién
y tratamiento de datos personales debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Principio de transparencia: en el uso, captura, recoleccion y tratamiento de datos
personales debe garantizarse el derecho del titular a obtener de FECOOMEVA, en
cualquier momento y sin restricciones, informacion acerca de la existencia de
cualquier tipo de informacién o dato personal que sea de su interés o titularidad.
Principio de acceso y circulacion restringida: los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los titulares o terceros
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autorizados. Frente a estos propdsitos, la obligacion de FECOOMEVA, sera de
medio.

7. Principio de seguridad: Los datos personales e informacion usada, capturada,
recolectada y sujeta a tratamiento por FECOOMEVA, sera objeto de proteccion en
la medida en que los recursos técnicos y estdndares minimos asi lo permitan, a
través de la adopcion de medidas tecnoldgicas de proteccion, protocolos, y todo tipo
de medidas administrativas que sean necesarias para otorgar seguridad a los
registros y repositorios electrénicos evitando su adulteracién, modificacién, pérdida,
consulta, y en general en contra de cualquier uso o0 acceso no autorizado.

8. Principio de confidencialidad: todas y cada una de las personas que administran,
manejen, actualicen o tengan acceso a informaciones de cualquier tipo que se
encuentre en bases o bancos de datos, se comprometen a conservar y mantener de
manera estrictamente confidencial y no revelarla a terceros, todas las informaciones
personales, comerciales, contables, técnicas, comerciales o de cualquier otro tipo
suministradas en la ejecucion y ejercicio de sus funciones. Todas las personas que
trabajen actualmente o sean vinculadas a futuro para tal efecto, en la administracién
y manejo de bases de datos, deberan suscribir un documento adicional u otrosi a su
contrato laboral o de prestacion de servicios para efectos de asegurar tal
compromiso. Esta obligacién persiste y se mantiene inclusive después de finalizada
su relacién con alguna de las labores que comprende el tratamiento.

6. FINALIDADES Y TRATAMIENTO DE LOS DATOS PERSONALES:

Toda actividad de tratamiento de datos personales deberd obedecer a las finalidades
mencionadas en la autorizacién otorgada por el titular del dato, o en los documentos
especificos donde se regule cada tipo o proceso de tratamiento de datos personales.
La finalidad particular del tratamiento de un dato personal se informara al titular del
dato personal al obtener su autorizacion. A continuacion, y de manera general se
enumeran, sin limitar, las finalidades generales del tratamiento de datos personales
por parte de FECOOMEVA:

6.1. Tramitar la vinculacion del Titular,
en calidad de asociado, cliente o usuario, segun corresponda y transferir
de manera total o parcial la informacion registrada en cualquier formulario
de vinculacion, de actualizacion de datos, soportes y los resultados de los
analisis de SARLAFT, y transmitir a entidades
aseguradoras en Colombia.

6.2. Permitir el ofrecimiento y venta de servicios y productos derivados del objeto social
de Fecoomeva, efectuar labores de mercadeo, realizar muestreos, encuestas e
investigaciones comerciales y de servicio, de riesgos y de mercado, realizar pruebas,
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6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

generar estadisticas, utilizar modelos matematicos, identificar, recolectar y asociar
informacién sobre intereses y habitos de utilizacion de los productos o servicios y
derivar conclusiones o determinar tendencias que podran ser compartidas con
terceros y/o aliados, permitiendo que la informacion del Titular se pueda o no
anonimizar para los fines previstos en este numeral y cuyos resultados podran ser
utilizados por aliados comerciales Fecoomeva para los fines previstos en la presente
finalidad.

Comunicar, publicitar u ofrecer servicios de los aliados y las empresas o entidades
filiales, subsidiarias, vinculadas o partes relacionadas, actuales y futuras, de la
Fecoomeva, para generar contacto comercial con el Titular y darle a conocer los
beneficios de dichas empresas o entidades, Fecoomeva podra trasferir
informacion personal del Titular para estos efectos.

Implementar programas de fidelizacion, acumulacion y redencién de puntos por la
compra y utilizacién de servicios o transacciones sobre productos, permitiendo el uso
de dichos datos comerciales, financieros o crediticios del Titular para procesos
comerciales, de mercadeo, redencién y acumulacion de premios contenidos en los
reglamentos y demas campafas promocionales.

Manejar cualquier informacion personal, financiera, crediticia, comercial, sensible,
privada y semiprivada del Titular en una o varias bases de datos para ser transmitida
o transferida a cualquier tercero, hacer perfilamientos o segmentaciones a partir de la
utilizacion de productos o servicios, incluyendo la georreferenciacion o ubicacién
generada por cualquier dispositivo del Titular al momento de utilizacién de un canal
virtual para propositos de profundizar, optimizar y completar el portafolio de productos
y servicios ofrecidos y tomados por el Titular

Suministrar al Titular informacién comercial sobre los productos y servicios ofrecidos
por Fecoomeva, asi como recomendaciones de seguridad, y en general cualquier
informacion que se considere necesaria y apropiada para la utilizacion de los
productos o la prestacion de los servicios

Realizar el analisis de riesgos integral del Titular, incluyendo el cumplimiento de la
normativa sobre “conocimiento del cliente”, prevenciéon de fraudes, prevencion de
lavado de activos y la financiacion del terrorismo, asi como realizar informes de
seguridad sobre las transacciones validando registros fisicos, auditivos, electronicos
y filmicos con el propdsito de elevar los niveles de eficiencia, evaluar y generar
estadisticas para efectos de control y supervision. En caso de que sea requerido o en
cumplimiento de los deberes legales y reporte a reguladores, organismos de
autorregulacion y autoridades competentes, el Titular autoriza compartir los
resultados de dichos andlisis y de los informes en desarrollo de las finalidades aca
establecidas

Cumplir con los deberes legales impuestos para Fecoomeva, asi como los deberes
legales, contractuales, financieros y demas requerimientos que debe cumplir a los
diferentes érganos de control.
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6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.17.

6.18.

Realizar gestiones de cobranza, bien sea directamente por Fecoomeva o0 a través de
casas de cobranza o abogados externos autorizados, quienes actuardn como
encargados, asi como la localizacion e investigacién de bienes del Titular

Transmitir, transferir, enviar, procesar, almacenar o enviar a proveedores que presten
servicios logisticos, oferta de seguros, administrativos, tecnolégicos, de distribucion,
marketing, contact center, ubicados dentro o fuera del territorio nacional que actuaran
como encargados del tratamiento o a cualquier tercero para el desarrollo del objeto
social de Fecoomeva.

Enriquecer cualquiera de las bases de datos de Fecoomeva utilizando datos de otras
bases, asi como el cruce de informacién reportada y existente en las bases de datos
de la Registraduria Nacional del Estado Civil, de los operadores de informacion
financiera, comercial, de seguridad social y parafiscales, de empresas de servicios
publicos o telefonia movil, y de terceros que tengan autorizacion para el efecto
Establecer, mantener, cumplir o terminar la relacién contractual entre el Titular y
Fecoomeva y permitir que la informacion del Titular sea utilizada como medio de
prueba.

Evaluar y realizar seguimiento a la condicion de salud, elaborar estudios
epidemioldgicos y realizar campafas de promocion y prevencion de la salud que sean
de interés particular.

Para el cumplimiento de las finalidades anteriores, el Titular autoriza que se le
contacte por cualquier medio o canal establecido por Fecoomeva, incluyendo la
utilizacion de correos electronicos, servicio de mensajes simples (SMS) o de
mensajeria multimedia (MMS) via dispositivos moviles, aplicaciones (APP’s) de
mensajeria telefonica movil, redes sociales y otros medios electrénicos equivalentes
que garanticen el contacto privado con el Titular.

Realizar todos los procesos necesarios para dar cumplimiento a las obligaciones
legales y reglamentarias inherentes a las relaciones de indole precontractual,
contractual y pos contractual con el titular, conforme a naturaleza de la relacion.
Compartir con entidades autorizadas, para el desarrollo de su objeto social o para
complementar o enriquecer la oferta y/o la prestacion de los productos y/o servicios
FECOOMEVA.

Dar cumplimiento a las obligaciones legales, en especial las reglamentaciones
expedidas por los distintos entes de control.

Las demés finalidades que determine FECOOMEVA en desarrollo de su objeto social,
las cuales en todo caso seran conforme con la ley y en especial el cumplimiento
especifico en materia de proteccion de datos.
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7. CATEGORIAS ESPECIALES

Para el caso de datos personales sensibles: el tratamiento de datos personales sensibles
por parte del FECOOMEVA sera en debido cumplimiento a lo establecido en la Ley 1581
del 2012, sus decretos reglamentarios y demas normas que regulen en dicha materia.

Son datos personales sensibles aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial
0 étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promuevan intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicién, asi como los datos relativos a la salud, a vida sexual, y datos biométricos.
Adicionalmente, se consideran datos sensibles entre otros, los datos recolectados y
tratados a través de las pruebas psicotécnicas, visitas domiciliarias, estudios de seguridad,
que tienen como finalidad determinar el nivel de ajuste entre el perfil y competencias del
candidato a la vacante. Las imagenes y grabaciones obtenidas por diferentes medios, que
tienen como finalidad brindar seguridad de las personas, los bienes e instalaciones, y el
monitoreo de las actividades propias del sector financiero, las cuales pueden ser empleadas
como prueba en cualquier tipo de proceso ante cualquier autoridad. Es facultativo para el
titular responder preguntas sobre datos sensibles.

Ahora bien, de conformidad con lo establecido en el articulo 6 de la Ley 1581 del 2012 y
normas reglamentarias, solo procedera la autorizacion para tratamiento de datos sensibles
cuando se cumpla con los siguientes requisitos: 1) Que haya autorizacion explicita del
titular de los datos sensibles; 2) que el titular conozca que no esta obligado a autorizar el
tratamiento de dicha informacién; 3) que se informe a el titular cudles de los datos que
seran objeto de tratamiento son sensibles y la finalidad del mismo.

De igual forma, se podra hacer uso y tratamiento de ellos cuando: 1) el tratamiento sea
necesario para salvaguardar el interés vital del titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar
su autorizacion; 2) el tratamiento sea efectuado en el curso de las actividades legitimas y
con las debidas garantias por parte de una fundacion, ONG, asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical,
siempre que se refieran exclusivamente a sus miembros o a las personas que mantengan
contactos regulares por razon de su finalidad. En estos eventos, los datos no se podran
suministrar a terceros sin la autorizacién del titular; 3) el tratamiento se refiera a datos que
sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial y cuando 4) el tratamiento tenga una finalidad histérica, estadistica o cientifica. En
este evento deberan adoptarse las medidas conducentes a la supresion de identidad del
titular.
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7.1. Para el caso de tratamiento de datos personales de nifios, nifias y adolescentes:
El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido,
excepto cuando se trate de datos de naturaleza publica, o cuando dicho tratamiento
cumpla con los siguientes parametros y/o requisitos: 1. Que respondan y respeten el
interés superior de los nifios, nifias y adolescentes. 2. Que se asegure el respeto de
sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifios, nifias o
adolescentes podré otorgar la autorizacion para el tratamiento de datos personales, previo
ejercicio del menor de su derecho a ser escuchado, opinién que sera valorada teniendo en
cuenta la madurez, autonomia y capacidad para entender el asunto.

8. AUTORIZACION.

Sin perjuicio de las excepciones previstas en la ley, para efectuar el tratamiento se requiere
la autorizacién previa, expresa e informada del titular, la cual deberd ser obtenida por
cualquier medio que pueda ser objeto de consulta y verificacion posterior.

8.1. Modo de obtener la autorizacion:

Con el fin de garantizar los derechos del titular de informacién personal, FECOOMEVA, en
su condicion de responsable del tratamiento ha dispuesto los canales y mecanismos
necesarios para obtener la respectiva autorizacion, garantizando en todo caso, que sea
posible verificar el otorgamiento de la misma. Se entendera que la autorizacién cumple con
los requisitos de ley esta sea obtenida: i) por escrito; ii) de forma oral o; iii) mediante
conductas inequivocas del titular que permitan concluir de forma razonable que otorgé la
autorizacion. Dicha conducta debe ser inequivoca de manera que no admita duda sobre la
voluntad de autorizar el tratamiento. En ningin caso el silencio del titular podré asimilarse
a una conducta inequivoca. Se tendra como conductas inequivocas el envio de datos
personales adjuntos a los correos electronicos corporativos de FECOOMEVA o el ingreso
o cargue de los mismos a través de las plataformas o aplicativos establecidos para tal
efecto.

La autorizacion puede constar en un documento fisico, electrénico, mensaje de datos,
Internet, sitios web, en cualquier otro formato que permita garantizar su posterior consulta
0 mediante un mecanismo técnico o tecnoldgico idéneo, que permita manifestar u obtener
el consentimiento via clic o doble clic, mediante el cual se pueda concluir de manera
inequivoca, que de no haberse surtido una conducta del titular, los datos nunca hubieren
sido capturados y almacenados en la base de datos. La autorizacion sera generada por
FECOOMEVA, y sera puesta a disposicion del titular con antelacion y de manera previa al
tratamiento de sus datos personales.
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8.2. Prueba de la autorizacion:

FECOOMEVA utilizara los mecanismos con que cuenta actualmente, e implementara y
adoptard las acciones tendientes y necesarias para mantener registros o mecanismos
técnicos o tecnoldgicos idéneos de cuando y como obtuvo autorizacién por parte de los
titulares de datos personales para el tratamiento de los mismos.

Para dar cumplimiento a lo anterior, se podran establecer archivos fisicos o

repositorios electrénicos realizados de manera directa o a través de terceros contratados
para tal fin.

8.3. Casos en los cuales no es necesaria la autorizacion:

La autorizacién del titular no sera necesaria cuando se trate de: A. Informacién requerida
por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden
judicial; B. Datos de naturaleza publica; C. Casos de urgencia médica o sanitaria; D.
Tratamiento de informacién autorizado por la ley para fines historicos, estadisticos o
cientificos; E. Datos relacionados con el registro civil de las personas.

8.4. Efectos de la Autorizacion:

Para todos los efectos, se entiende que la autorizacién por parte del titular a favor de
FECOOMEVA, para el suministro y/o tratamiento de sus datos personales, realizada a
través de sus sitios Web o por medio de cualquier canal adicional, fisico o electrénico, o por
escrito o mediante conductas inequivocas, es:

* Expresa, salvo cuando se trate de realizacién de conductas inequivocas. En todo caso,
ésta implica el entendimiento y la aceptacion plena de todo el contenido de la presente
politica.

* Voluntaria, y el titular y/o sus representantes, segun sea el caso, le concede(n) a
FECOOMEVA, su autorizacion para que utilice dicha Informacién Personal conforme a
las estipulaciones de la presente Politica.

El titular declara haber recibido explicacion o haber consultado la presente Politica,
obligandose a leerla, conocerla y consultarla en desarrollo del derecho que le asiste como
titular de datos personales, sin perjuicio de haber recibido de parte de FECOOMEVA, una
clara, cierta y adecuada ilustracion respecto de la misma, la cual ademas se ha puesto a su
disposicion en la pagina web del fondo. En consecuencia, el titular manifiesta que acepta
en su integridad la presente politica, y autoriza a FECOOMEVA para que obtenga y le de
tratamiento a sus datos personales, de acuerdo con los siguientes parametros de uso:

1. Si el titular no se encuentra de acuerdo con la presente Politica, no podra suministrar
informacion alguna que deba registrarse en una de las bases de datos de FECOOMEVA.
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Por lo tanto, dicho titular, debera abstenerse de hacer uso de cualquiera de los servicios
que ofrece FECOOMEVA al publico en general, incluyendo sin limitarse, servicios
ofrecidos en las oficinas y/o pagina web, participacion de campafias publicitarias o
comerciales presenciales, entre otras, y procederd a comunicarle a FECOOMEVA en la
forma prevista en la presente Politica, su manifestacion para que se abstenga de darle
tratamiento alguno a sus datos personales.

. FECOOMEVA, mantiene parametros de seguridad y buen uso de los datos personales
apropiados y acordes con la normativa del Grupo Empresarial Cooperativa Coomeva, en
consecuencia, le dard a los mismos los usos adecuados para mantener la
confidencialidad requerida de acuerdo con lo establecido en esta Politica y en la
legislacion vigente.

. Los datos personales tratados podran ser transferidos o transmitidos a entidades
autorizadas por el titular y a terceros autorizados por la ley, para llevar a cabo los usos
y finalidades autorizadas por el titular conforme al objeto social de FECOOMEVA, o para
ofrecer los productos y/o servicios que puedan complementar o enriquecer la oferta de
los mismos o0 cuando exista autorizacion legal para suministrar datos personales a un
tercero. En todos los eventos, dicha informacién se conservara bajo estricta
confidencialidad y sera sometida a un tratamiento riguroso, respetando los derechos y
las garantias del titular, de conformidad con lo previsto en la ley.

. FECOOMEVA podra utilizar proveedores de servicios y/o procesadores de datos que
trabajen en nombre del mismo, incluyendo sin limitarse, contratistas, delegados,
outsourcing, tercerizacién o aliados, con el objeto de desarrollar servicios de alojamiento
de sistemas, de mantenimiento, servicios de analisis, servicios de mensajeria por email,
servicios de entrega, gestion de transacciones de pago, entre otros. En consecuencia,
el titular entiende y acepta que al conceder autorizacion para el tratamiento a
FECOOMEVA, concede a estos terceros, autorizacion para acceder y tratar su
informacion personal, en la medida en que asi lo requieran para la prestacion de sus
servicios. Sin perjuicio de lo anterior, se precisa que tanto los proveedores de
FECOOMEVA como entidades autorizadas protegen en todos los eventos, la
confidencialidad de la informacién personal a su cargo.

. FECOOMEVA podra recolectar informacion que se encuentre en el dominio publico y
gue sea catalogada como dato publico para crear o complementar sus bases de datos.
A dicha informacion se le dara el mismo tratamiento sefialado en la presente Politica,
con las salvedades contenidas en la ley.
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9. DEBERES DE FECOOMEVA COMO RESPONSABLE DEL TRATAMIENTO DE
DATOS.

Cuando FECOOMEVA actie como responsable al decidir sobre la base de datos y/o el
tratamiento de datos, sea por si mismo o en asocio con otros, cumplird con los siguientes

deberes:

9.1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

9.2. Solicitar y conservar, copia de la respectiva autorizacién otorgada por el titular.

9.3. Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos
gue le asisten por virtud de la autorizacion otorgada.

9.4. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

9.5. Garantizar que la informacién que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

9.6. Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

9.7. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

9.8. Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado.

9.9. Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del titular.

9.10. Tramitar las consultas y reclamos formulados.

9.11. Informar al encargado del tratamiento cuando determinada informacion se encuentra
en discusion por parte del titular, una vez se haya presentado la reclamacion y no
haya finalizado el tramite respectivo.

9.12. Informar a solicitud del titular sobre el uso dado a sus datos.

9.13. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracion de la informacion de
los titulares.

9.14. Usar Unicamente datos cuyo tratamiento esté previamente autorizado de

conformidad con lo previsto en la Ley 1581 del 2012.

FECOOMEVA tendra presente en todo momento, que los datos personales son propiedad
de las personas a las que se refieren y que solo ellas pueden decidir sobre los mismos. En
este sentido, hara uso de ellos s6lo para aquellas finalidades para las que se encuentra
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facultado debidamente, y respetando en todo caso la normatividad vigente sobre proteccion
de datos personales.

10. DEBERES DE LAS FECOOMEVA CUANDO ACTUEN COMO ENCARGADO DEL
TRATAMIENTO:

Sin perjuicio de lo contenido en la ley, son deberes de FECOOMEVA en calidad de
encargado del tratamiento, los siguientes:

10.1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
proteccion de datos personales.

10.2. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

10.3. Realizar oportunamente la actualizacion, rectificacién o supresion de los datos en
los términos de la presente ley.

10.4. Actualizar la informacién reportada por los responsables del tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo.

10.5. Tramitar las consultas y los reclamos formulados por el titular en los términos
sefialados en la presente ley.

10.6. Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se
regula en la presente ley.

10.7. Insertar en la base de datos la leyenda “informacién en discusién judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

10.8. Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

10.9. Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella.

10.10. Verificar la existencia de la autorizacion y su alcance.

11. GARANTIAS DEL DERECHO DE ACCESO.

FECOOMEVA garantizara el derecho de acceso cuando, previa acreditacion de la identidad
del titular, legitimidad, o personalidad de su representante, poniendo a disposicion de éste,
sin costo 0 erogacion alguna, de manera pormenorizada y detallada, los respectivos datos
personales a través de todo tipo de medio, incluyendo los medios electronicos que permitan
el acceso directo del titular a ellos. Dicho acceso deberé ofrecerse sin limite alguno y le
deben permitir al titular la posibilidad de conocerlos y actualizarlos en linea.
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12.

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

13.

DERECHOS DE LOS TITULARES:

Conocer, actualizar y rectificar sus datos personales frente a FECOOMEVA, los
encargados del tratamiento de los mismos. Este derecho se podra ejercer, entre
otros, frente a datos personales parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido o no
haya sido autorizado.

Solicitar prueba de la autorizacién otorgada a FECOOMEVA, salvo que la ley indique
gue dicha autorizacidn no es necesaria.

Presentar solicitudes ante FECOOMEVA o el encargado del tratamiento respecto
del uso que se le ha dado a sus datos personales y a recibir la respectiva respuesta
a su solicitud.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
alaley.

Revocar su autorizacion y/o solicitar la supresion de sus datos personales de las
bases de datos de FECOOMEVA, en cualquier momento, o cuando la
Superintendencia de Industria y Comercio haya determinado mediante acto
administrativo definitivo que FECOOMEVA o el encargado del tratamiento ha
incurrido en conductas contrarias a la ley.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

LEGITIMACION PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR.

Los derechos de los titulares de informacion personal podran ser ejercidos por las siguientes
personas:

13.1. Por el respectivo titular. Para esto, debera acreditar su identidad de forma

suficiente.

13.2. Por sus causahabientes, debidamente acreditados.
13.3. Por el representante y/o apoderado del titular, debidamente acreditada su

calidad.

13.4. Por estipulacién a favor de otro.
13.5. Enlos casos de menores de edad, el ejercicio de los derechos Unicamente podra

ser ejercido por las personas debidamente facultadas por la ley.
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14. PROCEDIMIENTO PARA ATENDER LAS CONSULTAS, RECLAMOS Y
RECTIFICACIONES:

Toda solicitud de rectificacidn, actualizacién o supresién debe ser presentada a través de
los medios habilitados por FECOOMEVA sefialados en el presente documento, y contener,
como minimo, la siguiente informacion:

1) El nombre, domicilio del titular y medio de contacto para recibir la respuesta como
teléfono, correo electrénico, direccion de residencia; 2) Los documentos que acrediten
la identidad o la representacién de su representante; 3) La descripcion clara y precisa de
los datos personales respecto de los cuales el titular busca ejercer alguno de los
derechos; 4) En caso dado otros elementos o documentos que faciliten la localizacién
de los datos personales.

14.1. CONSULTA: los titulares, causahabientes o sus intermediarios debidamente
autorizados, podran consultar la informacién personal del titular que repose en
cualquier base de datos. En consecuencia, FECOOMEVA garantizara el derecho de
consulta, suministrando a los titulares, toda la informacién contenida en el registro
individual o que esté vinculada con la identificaciéon del titular. Con respecto a la
atencion de solicitudes de consulta de datos personales de FECOOMEVA garantiza:

a) Habilitar medios de comunicacion electrénica u otros que considere pertinentes.
Establecer formularios, sistemas y otros métodos simplificados, mismos que deben
ser informados en el aviso de privacidad.

b). Utilizar los servicios de atencién al cliente o de reclamaciones que tiene en
operacion. En cualquier caso, independientemente del mecanismo implementado
para la atencién de solicitudes de consulta, las mismas seran atendidas en un
término maximo de diez (10) dias habiles contados a partir de la fecha de su recibo.

c). Cuando no fuere posible atender la consulta dentro de dicho término, se informara
al interesado expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningln caso podra superar los cinco (5) dias
hébiles siguientes al vencimiento del primer plazo.

14.2. RECLAMOS: los titulares, causahabientes o sus intermediarios debidamente
autorizados, que consideren gue la informacién contenida en una base de datos debe ser
objeto de correccién, actualizacion o supresidon, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la ley, podran presentar un
reclamo ante el responsable del tratamiento, canalizandola y remitiéndola a través de la
dependencia designada que ejercera la funcién de proteccion de datos personales al interior
de FECOOMEVA.
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14.2.1. Proceso para la atencion del reclamo:
a. Presentar solicitud escrita frente al requerimiento especifico.
b. Si el reclamo resulta incompleto, FECOOMEVA requerira al titular dentro de los

cinco (5) dias habiles siguientes a la recepcion de la solicitud para que complete y
subsane su peticion.

C. Sitranscurren dos (2) meses desde la fecha del requerimiento sin que el titular haya
dado respuesta, se entendera desistida la pretension.

d. Siquien recibe el reclamo no es competente para resolverlo, dara traslado a quien
silo sea para que resuelva en un término maximo de dos (2) dias habiles e informara
de tal hecho a el titular.

e. Si el reclamo es recibido de manera completa o se ha completado posteriormente,
debera incluirse, dentro de los dos (2) dias habiles siguientes, una “leyenda” en la
base de datos que indique “reclamo en tramite”.

f. FECOOMEVA resolvera el reclamo en un término maximo de quince (15) dias
hébiles contados a partir del dia siguiente de recibo del mismo. En caso de que no
sea posible resolver la consulta dentro de este término, el titular sera informado de
la demora, los motivos y la fecha de respuesta en la direcciéon de notificacion que
haya incluido en el respectivo reclamo. En todo caso, el término de respuesta no
podra superar de ocho (8) dias habiles siguientes al vencimiento del primer término.
La respuesta al reclamo que el titular presente podra ser efectuada por cualquier
medio fisico o electronico.

14.3. RECTIFICACION Y ACTUALIZACION DE DATOS.

FECOOMEVA tiene la obligacion de rectificar y actualizar a solicitud del titular, la
informacién de éste que resulte ser incompleta o inexacta, de conformidad con el
procedimiento y los términos arriba sefialados. Al respecto se tendra en cuenta lo siguiente:

En las solicitudes de rectificacion y actualizacion de datos personales el titular debe indicar
las correcciones a realizar y aportar la documentacion que avale su peticion. FECOOMEVA,
tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este derecho,
siempre y cuando éstos beneficien al titular. En consecuencia, se podran habilitar medios
electronicos u otros que considere pertinentes. FECOOMEVA podr4 establecer formularios,
sistemas y otros métodos simplificados, mismos que deben ser informados en el aviso de
privacidad y que se pondran a disposicion de los interesados en la pagina web.

15. SUPRESION DE DATOS.

El titular tiene en todo momento, tiene derecho a solicitar a FECOOMEVA, la supresion
(eliminacién) de sus datos personales cuando:
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a. Considere gue los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

b. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

C. Se haya superado el periodo necesario para el cumplimiento de los fines para los
que fueron recabados.

Esta supresion implica la eliminacion total o parcial de la informacién personal de acuerdo
con lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos
realizados por FECOOMEVA, es importante tener en cuenta que el derecho de cancelacion
no es absoluto y el responsable puede negar el ejercicio del mismo cuando:

a. Eltitular tenga un deber legal o contractual de permanecer en la base de datos.

b. La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacion de sanciones administrativas.

Cc. Los datos sean necesarios para proteger los intereses juridicamente tutelados del
titular; para realizar una accién en funcion del interés publico, o para cumplir con
una obligacién legalmente adquirida por el titular.

16. REVOCATORIA DE LA AUTORIZACION.

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de
sus datos personales en cualquier momento, siempre y cuando no lo impida una disposicion
legal o contractual. Para ello, FECOOMEVA cuenta con mecanismos sencillos y gratuitos
que permiten al titular revocar su consentimiento, al menos por el mismo medio por el que
lo otorgo.

Se deberd tener en cuenta que existen dos modalidades en las que la revocacion del
consentimiento puede darse. La primera, puede ser sobre la totalidad de las finalidades
consentidas, esto es, que FECOOMEVA deba dejar de tratar por completo los datos del
titular; la segunda, puede ocurrir sobre tipos de tratamiento determinados, como por ejemplo
para fines publicitarios o de estudios de mercado.

Con la segunda modalidad, esto es, la revocacién parcial del consentimiento, se mantienen
a salvo otros fines del tratamiento que el responsable, de conformidad con la autorizacién
otorgada puede llevar a cabo y con los que el titular esta de acuerdo.
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17. CANALES:

En el evento de alguna duda o inquietud sobre la presente Politica o el tratamiento y uso
de la informacion personal, podra ejercer sus derechos a conocer, actualizar, rectificar,
suprimir datos y revocar la autorizacion favor dirigir sus consultas, peticiones, quejas o
reclamos a través de los siguientes canales:

e De manera presencial, dirigiéndose directamente a las oficinas de la empresa a la cual
desee allegar su peticion

e Por medio del Portal Web a través de la opcidbn servicios en linea
https://fecoomeva.coomeva.com.co/fecoomeva/publicaciones/169911/registra-tu-caso/

e Através de nuestro correo electrdnico: servicio _fecoomeva@coomeva.com.co

e En caso de ser un proveedor podra ejercer sus derechos a través del correo
electrénico, registro proveedores@coomeva.com.co.

18. SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD

En desarrollo del principio de seguridad establecido en la normatividad vigente,
FECOOMEVA informa que toda informacioén personal que repose en sus bases de datos,
no sera usada o tratada de manera distinta los parametros dados en al presente Politica,
razon por la cual se procurard proteger la privacidad de la informacion personal y
conservarla bajo las condiciones de seguridad necesarias para impedir su adulteracién,
pérdida, consulta, uso o acceso no autorizado o fraudulento, asi como el respeto de los
derechos del titular, segun lo estipulado en la ley.

FECOOMEVA se encuentra eximido de responsabilidad frente a las obligaciones adquiridas
a través de la presente Politica, cuando por cualquier circunstancia una autoridad
competente solicite que sea revelada la informacién personal que custodie, para
actuaciones judiciales o administrativas vinculadas a cualquier tipo de obligacion, proceso,
investigacion, persecucion, o actualizacion de datos accidn de interés publico, o entrega de
reportes tributarios, entre otros.

19. UTILIZACION Y TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES E
INFORMACION PERSONAL POR PARTE DE FECOOMEVA

Dependiendo de la naturaleza de las relaciones permanentes u ocasionales que cualquier
persona titular de datos personales pueda tener con FECOOMEVA, la totalidad de su
informacién puede ser transferida al exterior, sujeto a los requerimientos legales aplicables,
con la aceptacion de la presente politica, autoriza expresamente para transferir informacion
personal. La informacion sera transferida, para todas las relaciones que puedan
establecerse con FECOOMEVA.
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Sin perjuicio de la obligacion de observar y mantener la confidencialidad de la informacion,
FECOOMEVA, tomara las medidas necesarias para gue esos terceros conozcan y se
comprometan a observar esta Politica, bajo el entendido de que la informacion personal
que reciban Unicamente podra ser utilizada para asuntos directamente relacionados con la
relacion propia con FECOOMEVA, y solamente mientras ésta dure, y no podra ser usada o
destinada para propoésito o fin diferente.

FECOOMEVA, también puede intercambiar informacién personal con autoridades
gubernamentales o publicas de otro tipo (incluidas, entre otras, autoridades judiciales o
administrativas, autoridades fiscales y organismos de investigacion penal, civil,
administrativa, disciplinaria y fiscal), y terceros participantes en procedimientos legales
civiles y sus contadores, auditores, abogados y otros asesores y representantes, porque es
necesario o apropiado:

a. Para cumplir con las leyes vigentes, incluidas las leyes distintas a las de su pais de
residencia.

b. Para cumplir con procesos juridicos

c. Para responder las solicitudes de las autoridades publicas y del gobierno y para
responder las solicitudes de las autoridades publicas y del gobierno distinto a las de
su pais de residencia

d. Para hacer cumplir nuestros términos y condiciones e. Para proteger nuestras
operaciones

e. Para proteger nuestros derechos, privacidad, seguridad o propiedad, los suyos o los
de terceros

f. Obtener los recobros o aplicables o limitar los dafios y perjuicios que nos puedan
afectar.

20. OFICIAL DE PROTECCION DE DATOS:

FECOOMEVA ha dispuesto en su interior, areas y perfiles de cargo, encargados de asumir
la funcién de oficial de proteccion de datos personales. Estos, seran los encargados tanto
de la atencién de las peticiones, consultas y reclamos que pueda realizar el titular del dato
personal, como consecuencia de su ejercicio de derechos; entendidos estos como los de:
conocer, actualizar, rectificar, suprimir el dato y revocar la autorizacién; como de velar por
la implementacién efectiva de las politicas y procedimientos adoptados por FECOOMEVA
para cumplir las normas, asi como la implementacion de buenas practicas de gestion de
datos personales dentro de cada empresa.

Para todo efecto, el Oficial de Proteccion de datos personales recibird, procesard y
canalizara las distintas solicitudes que se reciban, y las hara llegar a las respectivas
dependencias, las cuales, una vez reciban estas comunicaciones, entrardn a cumplir con la
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funcién de proteccion de datos personales y deberan dar tramite a las solicitudes de los
titulares, en los términos, plazos y condiciones establecidos por la normatividad vigente,
para el ejercicio de los derechos del titular.

21. REGISTRO NACIONAL DE BASE DE DATOS:

De acuerdo con el articulo 25 de la Ley 1581 del 2012 y sus decretos reglamentarios,
FECOOMEVA debera registrar sus bases de datos junto con esta politica de tratamiento de
datos personales en el Registro Nacional de Bases de Datos, administrado por la
Superintendencia de Industria y Comercio de conformidad con el procedimiento estipulado
por la Circular 002 de 2015.

22. PERIODO DE VIGENCIA DE LA BASE DE DATOS.

La vigencia de las bases de datos dependera de las finalidades del tratamiento establecidas

en la presente politica, de las normas especiales que regulen la materia y se mantendran
vigentes durante el tiempo en que FECOOMEVA ejerza las actividades propias o conexas
de su objeto social.

23. VIGENCIA DE LA POLITICA DE PROTECCION DE DATOS.

La presente politica es aprobada por la Junta Directiva N° 253 y rige a partir del 3 de abril
de 2023; esta se encontrard a disposicion de los titulares por medio de la pagina web:
www.fecoomeva.coomeva.com.co.

Cualquier cambio sustancial en las politicas se comunicara de forma oportuna a los titulares
de los datos a través de los medios habituales de contacto por medios electronicos.
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